
本期专题  Special Topic

2 信息安全与通信保密     MAY  2021

摘  要：人工智能技术的持续进步不仅正在改变人类的社会经济生活，而且展现出影响世

界各国国家治理体系与基础政治架构的潜力。一方面，人工智能技术借助互联网和社交媒

体的中介作用，已经对当代西方国家的政治体系构成了实际冲击。另一方面，随着人工智

能技术的进步，将在现代政治体系中造成决策过程的合法性悖论，并使政治权力的内容与

边界变得模糊，从而对所有主权国家的政治安全造成普遍影响。人类社会需要以开放的心

态和实事求是的精神应对新技术所带来的政治安全挑战，以整体的人类利益和价值为导向，

促成新的思想理念与全球层面的政治架构顶层设计的诞生。
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Abstract: The continuous progress of artificial intelligence technology is not only changing human social 

and economic life, but also showing the potential to affect the national governance system and political 

structure of countries around the world. On the one hand, relying on the intermediary role of the Internet 

and social media, artificial intelligence technology has already made a real impact on the political system of 

contemporary western countries. On the other hand, the advancement of artificial intelligence technology 

will create a paradox in the legitimacy of the decision-making process in the modern political system, 
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0　引　言

高速发展的人工智能技术正在将其影响扩

散到人类社会生活的每个角落，随着其巨大发

展潜能的不断释放，人工智能技术正在一步步

嵌入各主权国家日常的政治生活，并从新的维

度对当前世界各国的国家治理体系与基础政治

架构形成不同程度的冲击。从当前的主流认知

来看，人工智能技术的进步将使其成为政治结

构中的一个中立且关键的要素。所谓中立，指

的是由其所触发的政治结构变迁并非指向某些

特定的政治制度，而是将对目前全球所有现存

的政治制度都产生影响。所谓关键，指的是技

术进步所引发的各国国内政治层面的调整将不

仅仅是那些表面性的微调，而是将对政治活动

的底层逻辑产生难以预测的影响。这种由新技

术所带来的冲击和改变，从各主权国家的视角

来看，就是非常直接的政治安全挑战。

1　政治安全的核心要义

“政治安全”（Political Security）是一个既

有悠久历史，又兼具时代特征的概念。说它古老，

是因为“安全”本身作为一个学术概念，向来

是与政治活动紧密联系在一起的。主权国家是参

与安全问题的主要行为体，而涉及主权国家的所

有安全问题大体上都可以归为政治范畴，所以广

义的政治安全概念几乎等同于国家安全 [1]。

然而，政治安全这个概念又是年轻的，因

为具有当代意义的政治安全概念获得普遍讨论

实际上是近 10 年左右的事情。由于宏观条件与

微观环境的变化，政治安全概念在 21 世纪被赋

予了新的内涵和外延，也使得关于政治安全的

研究具有了更多的可操作性。

从宏观上看，冷战结束后，全球化进程不

断深入，世界政治的主体与内容随着时代的发

展而不断扩展，安全议题的边界也在不断延伸。

很多非国家行为体逐渐成为安全事务的重要参

与方，很多与政治范畴相关性较低，但显然具

有独立影响力的问题也被纳入安全议题的范畴，

因此，重新确定各种安全议题的概念和边界就

变得至为必要。在这种背景下，政治安全开始

逐渐与经济安全、军事安全、社会安全等并列

成为新时代安全问题的组成部分。

and blur the content and boundaries of political power, which will have a general impact on the political 

security of all sovereign countries. Human society needs to deal with the political security challenges 

brought about by new technology with an open mind and a pragmatic spirit, and to promote the birth 

of new ideas and the top-level design of the political structure at the global level, guided by the overall 

human interests and values.
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从微观实践层面来看，进入 21 世纪后，世

界各国由于国内治理缺陷及其他外部诱因所引

发的内部安全问题已经逐渐成为影响国家稳定，

破坏国家发展的关键。这些安全问题既包括在

诸多发展中国家都曾爆发的各种“颜色革命”，

也包括在部分发达国家反复出现的具有较大破

坏力的社会运动。在传统国际关系研究中，上

述现象多被视为国内安全议题而未予深入讨论。

然而，随着全球化进程的深入，世界各国建立

起更加复杂深刻的内在联系，国内安全已经逐

渐成为具有全球和地区影响力的安全议题，并

且慢慢得到了主权国家的关注。

为了保证社会主义建设事业的持续发展，

我国对于政治安全问题给予了高度重视。2014

年 4 月 15 日，在中国共产党中央国家安全委员

会第一次会议上，习近平总书记做了“坚持总

体国家安全观，走中国特色国家安全道路”的

重要讲话，为我国在新的历史时期维护国家安

全指明了方向 [2]。在讲话中，习总书记明确将

11 种安全问题纳入国家安全体系的讨论范畴，

其中政治安全在其中排名第一，被视为首要的

安全问题。按照中国学者的概括，“政治安全

是指国家主权、政权、政治制度、政治秩序以

及意识形态等方面免受威胁、侵犯、颠覆、破

坏的客观状态”[3]。因此，政治安全的核心内容

主要包括三个主要方面，即政权安全、制度安

全和意识形态安全 [4]。虽然这是中方基于自身实

践而总结提炼出来的概念内涵，但显然具有较

强的前瞻性。随着人工智能等新技术的持续进

步，新要素开始对西方传统政治结构产生深刻

影响，特别是在 2016 年美国大选之后，不断出

现的现实案例使世界各国都逐步意识到了这种

源于技术与体制之间的内在矛盾所拥有的巨大

潜在风险。至此，关于技术变革与国家政治安

全的讨论逐渐成为世界各国舆论的焦点，对于

政治安全的理解和研究也进入新的阶段。

2　人工智能技术对西方国家政治安全

的直接冲击

西方国家对于本国政治安全问题的关注大

约起始于 2016 年，在此之前的近 20 年时间里，

以美国为首的西方国家将操纵“颜色革命”视

为自身重要的战略手段，凭借其在硬实力方面

的优势和对于全球舆论的强大掌控能力，形成

了一整套干涉他国内政的操作流程。在这一时

期，美国和其他西方国家都将政治安全视为非

西方国家抵制其干涉的某种手段。

然而，在西方国家盲目乐观甚至主动玩火

的时候，人类整体的技术条件正在悄然改变。

伴随着大数据时代的持续推进，互联网技术影

响的深入，社交媒体的全球拓展，使得人工智

能技术及其他新兴技术有了更多的渠道介入政

治生活，变革的力量在潜移默化中不断累积。

最终这股由技术所带来的力量以 2016 年美国总

统大选为契机得到了充分释放，从而改变了西

方社会对于政治安全的认知。

虽然关于特朗普阵营的“通俄门”调查由

于涉及过多的利益关系而延宕日久，始终难以

得出一致的结论，但几乎所有人都注意到了已

经无孔不入的社交媒体在此次大选中所扮演的

重要角色。研究者已经隐隐约约地感受到社交

媒体所承载的庞大信息流并非像看上去那样无
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序，似乎有一只看不见的手在某些微妙的时刻

拨弄着人们掩藏在内心深处的欲望、恐惧，从

而引导他们的行动。最为敏锐的观察者们随即

开始了对人工智能与美国当代政治体制之间关

系的探讨，在 2017 年初便有了在《科学美国人》

（Scientific American）杂志关于“民主会在大数

据和人工智能中生存下来吗”问题的系列讨论，

这也意味着政治安全成为了西方国家研究者的

重大关切 [5]。 

随着“剑桥分析”丑闻的爆发，研究者的

担忧几乎全部变成了现实 [6]。 利用技术优势在

社交媒体上展开行动，以特定选民人群的目标，

分析他们的行为方式，利用算法为他们量身定

制不同形式的宣传话语，并且有针对性地定向

投放，这几乎已经成为西方政治选举活动中的

常规操作。人工智能技术的进步，使得使用者

能够在最短的时间里将信息切割成不同的碎片，

并且根据人们在互联网上所保留的痕迹，形成

完整的画像，从而完成有目的信息推送。毫无

疑问，这种人为制造碎片化信息，以割裂人群

吸纳选票的方式充分体现了人工智能技术在当

代西方政治体系里游刃有余、无孔不入的强大

能力，但这种力量的存在实质上是在持续动摇

西方国家现有政治体制的根基，将造成重大的

政治安全问题。

西方国家所奉行的以定期选举为核心的政

治体制的理论基础在于理性人的假设，他们假

定每个独立的个体都能够通过理性思考确定自

己的利益归属，而政党或其他政治团体则作为

利益集中表达的中介而存在。在这种情况下，

选民投票的过程就是一种理性的政治授权过程，

执行选举结果就具有了政治上的合法性。然而，

人工智能技术在选举过程中的普遍应用，从技

术的角度彰显了理性人假说的内在矛盾。

人工智能技术以社交媒体作为平台，成为

各种信息要素的联结者，并且能够成功地建立

起特定内容与特定人群的情感联系，只要稍稍

加以引导，情感联系就会转化为自然的行动。

在互联网社交媒体泛滥的今天，这种技术和社

会状态的存在已经是一个普遍共识，在商业领

域的运用也非常广泛，诺贝尔经济学奖得主塞

勒（Richard Thaler）更是在理论上很精确地将其

归纳为“助推”效应 [7]。只要将相关算法的目标

转向政治领域，也同样可以达到类似效果。政

治倾向同样可以通过技术手段进行引导，这种

力量完全不会表现为任何形式的强迫或威胁，

但同样有效。特定群体通过间接和隐蔽的方式

将其推向预想的结果。由于整个过程并未诉诸

威胁或强制，个体本身几乎不会感受到操纵的

影响，很容易将这一过程理解为自己的理性选

择，只有在普遍人群范围上观察，才能看到人

工智能算法引导的痕迹，这也正是令研究者所

担忧的关键 [8]。 

虽然近两年来，在政治领域尚未有更多的

案例被报道出来，但所有人都知道，“剑桥分

析”绝非孤立存在的个案，它只是这个庞大产

业链的冰山一角。它很可能也并非是这个行业

的翘楚，那些拥有海量数据和更先进算法，以

及强大公关能力的互联网平台在这一领域具有

压倒性的优势。这些现实可能性的存在意味着

新的参与者将不断加入西方世界政治游戏之中，

并且与现有的规则之间产生强烈的张力。这些
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力量正在而且将持续不断地侵蚀当代西方政治

体制，动摇其所尊奉的政治思想理念。这种内

在的结构性矛盾就是人工智能技术给西方国家

带来的政治安全挑战的实质。

只要这种结构性矛盾不改变，西方国家未

来的各种竞争性选举就将难以摆脱人工智能及

其他新技术所带来的干扰。作为其政治生活中最

有吸引力的组成部分，美国总统大选现在俨然已

成为一场全球参与的社交媒体政治博弈，来自不

同方面的各种力量都试图利用社交媒体对选举结

果产生影响，数据、算法和各种新技术都将成为

参与博弈的手段，可以预见，随着技术的不断

升级，其参与政治生活的程度也将不断加深。

虽然看到了挑战的存在，但目前西方国家

的研究者对这一问题的思考仍然受制于西方社

会普遍存在并且愈演愈烈的“政治正确”，以

至于他们对于该问题的处理出现了方向上的偏

差。西方世界的主流意识形态的基本逻辑是将

其现有的社会制度神圣化，将目前这种基于现

代工业化生产方式而形成的政治架构以“历史

终结”的逻辑表述人类社会的终极形态，并且

拒绝接受一切关于非西方制度合理性的论述。

在这种情况下，他们只能将讨论局限于如何使

人工智能技术的发展被限制在现有政治体制的

框架内。因为不能讨论如何通过制度调整去适

应技术的进步，那么就只能选择通过对人工智

能技术本身的限制拖延或者缓解政治安全挑战

的烈度。在技术上建立“可解释的人工智能”，

或者通过行政手段尽可能减缓人工智能技术对

于政治行为的渗透，这些成为西方国家当前应

对政治安全挑战的主要逻辑 [9]。不难发现，这种

应对方案本身存在悖论，从长远看并不能解决

根本问题，因此，人工智能技术所带来的政治

安全挑战将在未来相当长一段时间困扰着所有

西方国家。

3　人工智能技术对各国政治安全的普

遍影响

社交媒体并不是人工智能参与政治活动的

唯一途径，人工智能技术对于政治安全领域的

影响是系统而全面的。人工智能所带来的政治

安全挑战也不仅仅局限于西方国家的政治选举

过程中，而是会随着技术水平的不断提升而向

政治活动的各个环节扩散。尽管由于目前人工

智能技术发展阶段的限制，以及政治与社会变

革相互作用的长期性，迄今为止，我们尚不能

明确界定出更多的现实案例。但所有生活在互

联网时代的人们其实对于这种潜藏在社会现象

背后的暗流都会有所察觉，例如，2020 年新冠

疫情肆虐全球，全球社交媒体上关于疫情也出

现了很多谣言，但如果细致观察，不难发现其

中的很多谣言似乎都在某些看不见的手的推动

下指向特定的政治目标。在很多发展中国家突

如其来的社会运动和政治动荡中也可以感受到

人工智能技术透过社交媒体所展现出的力量。

我们相信，随着人工智能技术的持续进步，技

术会以更加多元的路径渗透到我们的社会生活

中，也会获得更多的渠道去影响世界各国的政

治生活。在此情况下，对于人工智能技术与政

治安全的相关性研究不能囿于现有证据，而是

需要以更加前瞻性的视角来解读二者未来的互

动模式，从而对即将出现的政治安全风险未雨
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绸缪。

随着人工智能技术的进步，新的政治安全

风险案例很可能出现在以下两个领域，并对人

类社会造成更加持久的影响：

其一，制造政治决策过程的合法性悖论。

从当前的技术发展趋势来说，人工智能技

术在政治决策方面具有天然的优势。人工智能

技术可用最高的效率获取与决策相关的信息并

加以分析，更重要的是，它还能够通过大数据

分析来感知民众对于特定问题的感觉和情绪，

预测不同资源分配和决策结果可能造成的公众

反应，从而优化决策选项。随着人工智能技术的

运用，相关算法会在以特定目标为导向的情况下

自我学习和完善。特别是针对一些高风险情境，

优质的算法可以更有效地调动资源，实现决策

目标，类似的应用在商业领域已经有很多成功

的范例。因此，单从政治决策过程本身来看，

人工智能技术与政治决策算得上是天作之合 [10]。 

然而，令人意想不到的是，人工智能技术

所在决策效率上的优势对于现有的主权国家来

说，反而有可能成为重要的政治安全风险的来

源。在国家的政治生活中，政治决策是最为关键

的环节，掌控决策过程是政治权力的集中体现，

也是各种政治矛盾的焦点。对于现代主权国家

的政治体系来说，合理的政治决策不仅意味着

获得最优的结果，还需要遵循一个已被普遍接

受的过程，即确保各个群体获得政治参与的机

会。这种参与本质上与决策结果并无必然联系，

但政治参与过程本身意味着通过程序和仪式赋

予决策以合法性。很多时候，这种参与的过程

比决策结果更加重要——毕竟在大部分情况下，

哪种政治决策更加合理是很难检验的，但缺少

了参与的过程，任何行动都将缺乏普遍的支持。

于是，由人工智能技术所带来的悖论就形

成了：随着技术的持续发展，一旦人工智能技

术在提升决策水平、提高决策效率、完善执行

程序等方面的优势被证实，那么政治决策是否

应该广泛使用人工智能决策系统，或者说更多

地将政治决策的权限赋予技术本身呢？

因为做出最优的政治决策显然既是所有政

治体系理论上的目标，也是主权国家参与国际

竞争的现实需要。而充分的政治参与则是平衡

各方利益，使得政治决策获得合法性和权威性

的基础。在没有外部的独立决策工具之前，我

们可以在实践中非常模糊地处理二者之间的关

系，假定获得合法性的那些决策就是符合最广

泛利益的最优选项。然而，当人工智能技术能

够提供不依赖于政治参与过程的更优决策，且

由于深度学习模式的“黑箱”特点，使得算法

无法解释其决策过程时，我们应该如何选择 [11] ？ 

这种悖论在现有的政治体系中是无解的，

人工智能技术能够提供的政治决策效能越高，

就越容易引发决策结果与决策过程的矛盾关系。

这种矛盾关系的逐渐深入，最终必将冲击现有

的政治体系，从长远来看，这将是埋藏在体系

深处的重大政治安全风险。

其二，模糊政治权力的内容与边界。

现代主权国家体系中，政治的本质就是建

构人与人之间的权力关系，而政治权力的标志

是由国家这个政治实体拥有“对正当使用暴力

的垄断权”，但是，国家所拥有的政治权力并

不是凭空产生的，国家能够保持现有的垄断地
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位根源于现代经济生产方式。在现代政治体系

中，一个完整的官僚机构以等级制的责权分工

和组织化、流程化的系统与资本、民众形成三

方稳定结构，分享对信息和资源的垄断，共同

构建起不同类型权力的边界。

人工智能技术的持续进步会造成一个结果，

就是使原本稳定的权力边界由于新要素的凭空

加入而变得模糊不清，权力的内容变得更加复

杂。其中最为明显的趋势是，算法、数据、平

台借助新技术的推动逐步成为重要的权力来源，

而这些资源的形态与旧有的有形资源差异巨大，

而且维持其存在的基础设施则主要是由非国家

行为体——大型技术公司、科学家、算法拥有

者等——所提供，这就意味着新的权力来源可

能在现代世界政治体系中萌芽。而且随着互联

网人口的持续扩张，这种新的权力形式可能还

将继续扩大。

新的权力形式出现意味着体系的重新磨合，

而政治权力在内容与边界方面的模糊化，也必

将侵蚀既有的政治结构。虽然我们尚无具体的

案例，也只能猜测演变的方向，但我们必须要

意识到，随着新的权力资源逐渐脱离传统结构

的轨道，某些不同于当下主权国家、国际组织

等国际政治核心行为体的主体将会获得重要的

成长机会，并且在特定时刻推动新的政治权力

关系配置 [12]。事实上，在相当长的一段时间内，

这些成长中的新主体未必具有冲击现有政治结

构的主观意愿，但权力边界与内容的重新磨合

本身就意味着对现有的政治架构的挑战，也将

意味着难以估量的政治安全风险。

综上所述，如果人工智能技术继续保持高

速进步，并能够突破既有的技术瓶颈，那么它

所带来的就将是系统的、全面的、指向政治结

构基础的政治安全挑战。这一层次的挑战是所有

国家都必须要面对的，无人能够置身事外。但需

要注意的是，应对这个意义上的变革与挑战已经

远远超过了一般策略的范畴，而是需要诉诸新的

思想理念与全球层面的政治架构设计，势必将

迎来一场漫长的社会磨合与思想重构进程。

4　结　语

人工智能技术的持续进步将会深刻地改变

我们所处的世界，这种改变大体上是从人类的

社会经济生活模式入手，逐渐向社会管理和政

治活动扩散。这是非常正常且自然的发展逻辑，

因为人工智能技术作为这个时代最有潜力的通

用目的技术，本就具有改变社会结构底层运行

逻辑的可能，并且通过与各种领域和技术的链

接实现对社会系统的整体改造，这是技术与社

会互动的自然结果。在我们的日常实践中，我

们也能充分地意识到人工智能技术正在伴随着

无孔不入的社交媒体及其他互联网工具，将世

界范围内越来越多的个体卷入数字技术所构成

的全新系统，将人类的政治活动从有形的地理

空间扩展到无形的数字空间 [13]。 凭借其优越的

能力，它正在悄无声息地构筑新的政治权威与

合法性基础。我们今天所能观察到的人工智能

技术在政治领域的诸多现象只是这场变革进程

中最浅层次的表现，对于现代政治体系的全面

冲击，构建新的政治权力原则、结构与逻辑才

构成了对当前全球所有现存政治制度、意识形

态都产生影响的政治安全挑战。这种挑战是历

史性的，它已经超越了具体国家所能应对的范

畴，而将成为一个全球性的复杂议题。
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事实上，面对这种高度复杂的政治安全挑

战，任何研究者都不可能轻易给出确定的答案。

但面对这种兼具历史与时代特征的挑战，我们

必须要秉持开放的原则和实事求是的思想，不

能囿于既有的“政治正确”画地为牢，回避可

能发生的政治结构层面的变革。“完美的社会、

完美的‘国家’是只有在幻想中才能存在的东

西”[14]，所有的政治设计都是特定历史时期社会

经济生活方式的反映，没有任何政治体系是永

恒不变的。想要应对人工智能技术所带来的全

球政治安全挑战，只有坚持以不断发展的经济

社会条件为基础，以整体的人类利益和价值为

导向，不断摸索新的技术因素加入体系后，更

为合理的权力边界与政治结构，从而在纷繁复

杂的政治安全挑战中找到突围之路。
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