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［内容提要］中外数字基础设施合作已成为美国压制中国科技与经济影响力的重点领域。美

方通过限制、围堵中外数字基础设施合作的发展，维护美国在信息通信技术等前沿科技领域的主导

地位，确保其安全利益与“数字霸权”。美国以强化投资审查、市场准入与出口管制政策等方式，并

借助联盟体系、非政府组织等资源，试图限制中企参与海外数字基础设施项目的实施能力与市场空

间。在此形势下，中国与发达经济体的数字基础设施合作空间可能进一步受限，与发展中国家的数

字基础设施合作仍具有广阔的发展空间，但风险因素有所增加。美国的做法将在一定程度上割裂

全球数字产业格局，有损全球经济增长前景。对此，中国需强化该领域的自主创新，优化项目运作

方式，并探索新的国际合作方式。
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“数字丝绸之路”( 以下简称“数字丝路”) 建设

是“一带一路”倡议的重要组成部分，而中外数字基

础设施合作在数字丝路建设进程中具有基础性作

用。这一合作主要包括两方面内容: 一是建设专用

型数字化基础设施，主要是建设光纤宽带、无线通信

网络、安防监测等信息基础设施; 二是建设混合型数

字基础设施，即对传统基础设施进行数字化升级，如

建设数字化交通系统等。这些项目为数字丝路建设

中的数据信息、互联网和国际通信等业务提供硬件

基础，由此助力“一带一路”建设向更高层次发展。
由于数字基础设施与前沿科技、数字经济以及国家

安全等方面紧密相关，阻滞中外数字基础设施合作

已成为美国实施对华科技施压的重要着力点，并对

中外数字基础设施合作前景、全球数字设施的发展

乃至世界经济的可持续增长造成负面影响。

一、美国施压的驱动因素

自特朗普政府执政以来，坚持“美国优先”路

线，力图以单边主义、双边施压等为手段，对美国同

盟体系、现行国际规则等进行深度重塑，从而强化对

竞争对手的压制和规制，构建更能体现美国实力优

势、更好维护美国主导地位的国际秩序。此间，美国

国内多种主张强化对华压制的力量形成合流，加快

了美国对华深化战略竞争的步伐。①由于数字基础

设施及与之相关的设计、设备供应与建设能力具有

显著的科技与经济价值，而且数字基础设施运营的

影响亦具有跨国性，且与安全领域具有交互影响，因

此数字基础设施项目的建设不仅需要技术设备输出

国与东道国之间具备较稳固的政治互信，亦需技术

设备输出国与利益相关国之间不存在根本性的利益

抵牾与互信缺失。但当前中美在价值观、政治制度、
国际秩序等方面的分歧逐渐加深，在此背景下，中美

政治互信赤字的加剧助长了美方对中外数字基础设

施合作的压制倾向。美国意欲借此维护其“数字霸

* 本文是作者主持的 2017 年度国家社科基金一般项目“中国
对外直接投资面临的海外社会组织风险及对策研究”( 17BGJ039) 的
阶段性成果。

① 赵明昊:“大国竞争背景下美国对‘一带一路’的制衡态势
论析”，《世界经济与政治》，2018 年第 12 期，第 6～7 页。
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权”，即确保美国在前沿数字技术发明与产业标准、
数字基础设施发展模式乃至信息与网络治理等领域

的全球主导地位。
首先，美国意欲通过压制中外数字基础设施合

作，来确保其在以信息通信技术为代表的高科技领

域的全球主导地位。数字基础设施往往汇集信息通

信等技术领域的最新科技发明及其产业化应用成

果。拓展国际数字基础设施市场有助于提升技术设

备输出国在信息技术领域的国际影响力。而维护在

前沿技术领域的优势地位是美国得以维持其全球技

术与经济主导地位的重要基础，这就要求美国遏制

任何对手的崛起。当面对中国这样的对手强大时，

需通过切断中国与先进技术、潜在盟友甚至贸易伙

伴的联系，以限制中国的经济与技术进步。而在美

国主流的外交政策圈子看来，即使中国的人均产值

达到美国的一半，美国的主导地位亦将终结，因此中

国须保持相对贫穷状态方能使美国放心。①

目前，在全球信息与软件技术领域市值最高的

10 家公司中，有 8 家美国公司( 包揽前 5 名) 和两家

中国公司，中国是唯一可在数字经济与技术领域与

美国竞争的国家。② 美国曾创造了数字技术相关领

域几乎所 有 的 核 心 技 术，如 集 成 电 路 ( 半 导 体 元

件) 、太阳能电池、平板显示器、传感器等，但目前除

了集成电路，亚洲几乎生产了世界上所有电子工业

的基本组件，并且中国正努力成为主要的半导体生

产国。③ 目 前，中 国 的 需 求 占 全 球 半 导 体 需 求 的

60%，但仅约占全球供应的 13%。④ 根据《中国制造

2025》的规划，中国将大幅提高包括半导体在内的

电子工业核心零部件的自给率。特别是在 5G 通信

设备所必需的高端芯片领域，中企的技术能力在过

去 10 年内取得长足进步。在过去近 200 年里，中国

在很大程度上一直是外国技术的接收方，但如今中

国通过在 5G 技术领域的技术优势逐渐重新确立了

很久以前享有的技术领先地位。⑤ 这显然强化了美

国对其全球技术主导地位的担忧。在某种程度上，

美国将华为技术有限公司( 以下简称“华为”) 在 5G
通信技术领域的异军突起，视为堪比苏联在 1957 年

率先发射人类首颗人造卫星“斯普尼克”( Sputnik)

号的象征性事件。乃至存在这样一种观点: 在“华

为时刻”来临之际，美国及其最亲密的盟国都难以

生产出可与华为竞争的 5G 通信设备，并难以在全

球 5G 设备的市场竞争中获胜，除非美国采取战略

性压制措施，并为下一个“华为时刻”做好准备，否

则美国在 6G 通信技术和其他领域亦将面临同类问

题。⑥ 因此，特朗普政府竭力确保美国在发展 5G 通

信技术的全球竞赛中的领先地位，以期为未来美国

的技术和经济进步奠定基础。
中国信息通信产业不仅要依靠技术的自主创

新，而且需要广阔的国际市场以支撑产业的可持续

发展。目前，中企正不断扩大在全球电信设备以及

数字经济市场的影响力，并在至少 38 个国家建设了

规模化的网络基础设施。⑦ 例如，中企在东南亚正

率先开发面向当地市场的 5G 网络和云计算技术，

并相继在泰国、印尼、菲律宾等国敷设海底光缆，建

设 5G 测试平台、数据中心等设施。虽然谷歌等美

国企业在该地区拥有庞大的市场份额，但在网络建

设等领域，其与中企的竞争力尚存差距。⑧ 鉴此，美

国战略界认为，中国借助中外数字基础设施合作可

收集大量数据，并助力中国人工智能产业发展，使中
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企拥有吸引消费者的潜在优势。① 因此，美国试图

压缩中外数字基础设施合作空间，来限制中企的海

外收益与技术成长进程，从而维护美国在数字技术

与数字经济领域的主导地位。
其次，美国政府试图通过阻滞中外数字基础设

施合作进程，来巩固和提升美国在地区与全球安全

格局中的影响力。当前，对所谓“中国威胁”的界定

以及在此基础上形成的安全导向，已成为美国对华

政策变迁的主要驱动因素。数字基础设施与安全领

域存在交互影响并可能外溢至他国。由此，美国政

府及战略界竭力渲染中国建设的海外数字基础设施

的所谓“安全性”问题，并以此来掩饰其压制中国的

政治考量。一方面，网络通信系统已成为关键性基

础设施的主要组成部分，其与公共安全、军事安全之

间存在日益增强的交互影响。基于中美之间的价值

观分歧、制度差异与地缘政治抵牾难以弥合且日益

扩大的发展趋势，以及在此基础上美国对华战略所

出现的深刻调整，以美国为代表的西方国家高度关

注中企参与的网信基础设施所存在的潜在“威胁”。
美国政府与战略界尤为关注、臆测并渲染中外数字

基础设施合作中可能存在的所谓的中企根据中国政

府的命令实施信息审查、侵蚀网络隐私、拦截商业机

密等问题，②并以之作为阻挠中外数字基础设施合

作的主要理由之一。另一方面，美国是全球头号数

字情报侦测大国，美国情报机构一直利用美国公司

在全球电信网络中的核心作用来监视对手并获取情

报，甚 至 对 他 国 发 起 网 络 攻 击。斯 诺 登 ( Edward
Snowden) 于 2012 年 10 月以后公布的信息显示，美

国国安局( NSA) 的监控系统侵入了包括中国在内的

他国电脑系统，而公开信息亦显示 NSA 和硅谷关系

密切。正如新加坡前外长杨荣文于 2019 年年初所

言，使用华为设备将使中国政府得以监视客户的说

法存在片面性，其实如果更多国家使用华为设备，美

国情报机构的监听活动可能会面临阻碍。③ 中外数

字基础设施合作的发展，尤其是东道国采用中国制

造的设备与系统，将削弱美方信息侦测与网络攻击

能力。因此，美国担心中国可能制约美国的网络侦

控能力。④ 可见，美国压制中外数字基础设施合作

的发展亦存在不可告人的目的。

再次，美国要确保自己在数字经济及网络治理

领域的规则主导权，并削弱中国的网络治理理念、政
治模式的影响力。目前，关于互联网治理模式的分

歧已成为中国与西方国家的战略分歧之一，而且中

国的网络治理模式在那些数字经济发展滞后、在维

护网络主权方面处于弱势的发展中国家中正获得越

来越多的认同。例如，中国倡导的数据本地化的原

则与国内互联网管理制度，既能管控数据，又可推动

数字经济发展，从而获得了东南亚等地区国家的认

同与效仿。但美国主流智库存在这样一种观点，即

中国的网络治理理念在东南亚等地区的推广，使得

地区国家倾向数据本地化政策，而这一趋势会造成

美国企业难以在当地以低成本高效运营，相比之下，

中企将获更多参与机会。⑤ 在此基础上，美国政府

和战略界将新技术的产业化作为制度竞争的主要角

斗场，对中外数字基础设施合作及由此而来的“中

国模式”的推广保持警惕，⑥倾向于将此类项目视为

中国重塑全球政治版图的重要步骤。美国政府资助

的自由亚洲电台( ＲFA) 下属的开放技术基金( OTF)

等机构声称，已有 100 多个国家从中、俄购买、模仿

监控设备或接受信息控制方面的培训，而这类工具

最常传播到非西方或“威权体制”国家; ⑦中国出口
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集通信与监控技术于一体的数字设备系统满足了

“威权政府”的需求; ①并认为中国输出此类设备与

技术是重塑全球格局的行动的一部分，随着各国更

多的关键数字基础设施由中企建设，向中国寻求支

持的国家日益增多，这将有助于中国改写国际规则，

若西方国家不能坚决反制，那么“数字威权主义”将

极有可能会成为现实。②

二、美国施压的布局

当前，信息技术以及数字基础设施领域的竞争

已成为国家综合力量竞争的主要舞台。数字设备产

业与传统制造业存在显著差异，以信息通信产业为

代表的数字制造业的最终设备供应商往往是“方案

整合商”。在全球市场力量的推动下，设备供应商

基于成本和效率的考量，往往只承担有限的核心技

术、软件开发与零部件生产环节，在全球范围内从上

游企业购买设备组件、软件、技术与服务等，并将其

整合到最终产品之中，而且企业发展往往需借重海

外市场。这一产业链内部分工模式及发展需求，不

仅为美国通过调整国内政策来打压中国数字设备企

业创造了条件，也为美国协同其他相关的技术供应

国和设备进口国对中企实施围堵提供了可能。由

此，美国政府通过国内技术出口管制等政策以及发

挥联盟体系的功能等方式，在全球范围内强化对中

外数字基础设施合作的压制，以此限制中国在全球

数字基础设施领域的发展空间以及在信息通信产业

领域的发展动能。
首先，在国内科技产业政策层面，特朗普政府在

政府内部及战略界对华强硬派的支持下，借助国会

的配合与推动，通过强化投资、市场准入限制以及技

术出口管制等政策措施对中国数字设备制造商进行

技术封锁、市场围堵与形象抹黑，试图削弱中国在这

一产业领域的综合实力与发展动能。此间，美国政

府利用其在半导体等产业中的优势地位，着力强化

对以华为为代表的中企的围堵与打压。特别是自

2019 年 5 月，美国在无充分的合理证据的情况下，

一度曾宣布将禁止美国企业向华为出口软件与零部

件，并于 8 月发布禁令，禁止美国联邦政府从包括华

为、中兴通讯、海康威视、大华科技和海能达在内的

5 家中国通信、安防企业购买设备及服务。此举获

得美国反华派的积极回应，美国老牌人权组织—
“自由之家”( Freedom House) 的高级分析师萨拉·
库克( Sarah Cook) 等甚至将这一事态上升至意识形

态层面，并呼吁投资者应检查其投资组合，消除对所

谓的参与大规模监控和侵犯人权行为的公司的支

持，包括限制养老基金和风投公司对这些企业进行

融资。③

值得注意的是，在美国政府以安全为由禁止中

企对美国出口网络通信等专用数字设备的基础上，

美方仍意欲限制、封堵中企参与涉及数字化技术的

美国轨道交通等基础设施的设备供应等环节。2014
年以来，中国铁路车辆股份有限公司( “中车”) 赢得

了美国 5 个大型轨道交通车辆合同中的 4 个。在此

背景下，2019 年年初，民主党籍国会参议院情报委

员会副主席马克·华纳( Mark Ｒ． Warner) 和蒂姆·
凯恩( Tim Kaine) 等议员，强调从中国购买地铁车辆

可能导致中方以之对美进行电子间谍活动，并要求

地铁公司在将车辆合同授予外国竞争对手之前，应

得到国防部、国土安全部等部门的批准。④ 值得注

意的是，部分美国国会议员已针对中国轨道车企提

出了相关立法议案，以期禁止使用联邦资金从中企
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购买轨道车辆。① 此类法案一旦成为正式法律，将

封堵中企在涉及数字系统的美国公共交通设备领域

的市场空间，并将对美国的其他产业领域及他国形

成引导与示范效应。
其次，对于世界上其他发达经济体，美国以联盟

体系为基础，主要以政治与外交方式，以多双边安全

合作、情报分享等为筹码，综合运用说服、劝诱、施压

等手段，促使相关国家与地区放弃与中国在数字基

础设施领域的合作项目。美国以与其“志同道合”
的澳大利亚、新西兰等盟国为核心，不遗余力地渲染

中国数字设备的“安全风险”以及中西价值观差异

所导致的这种风险的扩大，在此基础上不断与日本、
韩国以及欧洲国家协调立场，并力促印度等地区合

作伙伴放弃与中国的数字基础设施合作。对此，美

国前国土安全部部长切尔托夫( Michael Chertoff) 等

前高官即声称，美国赢得全球 5G 竞赛是一项全面

的国家安全和地缘战略任务，美国必须引导各国，尤

其是北约盟友，部署安全的 5G 设施，以确保盟国间

网络系统的安全性。② 鉴于欧洲数字基础设施市场

的巨大规模与发展态势，美国政府不遗余力地试图

让其盟友也放弃华为的网络通信设备。由此，欧洲

成为一个美国压制中外数字基础设施合作的“战

场”，而德国则成为“主战场”。华盛顿甚至警告柏

林，如果在其网络中包括华为，德国可能无法获得美

国的情报共享。③ 值得注意的是，由于美国拥有在

半导体等高科技产业相关的知识产权、材料和基础

科学领域的优势并主导《瓦森纳协议》( Wassenaar
Agreement) 等多边出口管制制度，还动辄行使国内

法律的“长臂管辖”功能，加之美国市场的吸引力和

外交影响力，诸多与数字设备相关的高科技企业的

对华出口不同程度地受制于美国。例如，欧洲最大

的专业芯片设备制造商———阿斯麦( ASML) 受制于

美国对华科技战( ASML 的光刻机零部件的 1 /5 产

自美国康涅狄格州) ，其迫于华盛顿的压力而延迟

对中国芯片制造商中芯国际( SMIC) 所订购的先进

光刻机的交货时间，而后者的客户包括华为海思

( HiSilicon) 。④ 而且美国政府正敦促台湾当局限制

其最大芯片制造商台积电 ( TSMC ) 为华为加工芯

片。⑤ 台积电 61%的营业收入来自于美国公司，5%

～10%来自于华为。⑥ 藉此，美国政府欲采取釜底抽

薪的方式，削弱中国网络通信设备供应商的技术升

级与生产能力，并间接制约中外数字基础设施合作

的发展进程。

再次，美国及其盟友综合运用官方施压、媒体与

非政府组织造势等手段对“一带一路”沿线的发展

中国家进行施压。鉴于中国技术的适用性、成本优

势、融资条件等因素的影响，“一带一路”沿线的发

展中国家与中国在数字基础设施领域具有广阔的合

作空间。针对这一情况，一方面，美国直接或与盟国

协作加强对部分发展中国家数字基础设施项目的政

治干预。例如，华为于 2016 年通过竞标获得巴布亚

新几内亚的大型海底通信电缆建设项目，此后澳大

利亚、日本和美国多次向该国施压并增加相关援助，

试图干扰这一项目进程。虽然美国及其盟国并未实

现其意图，但此类事态并非孤例，并将成为美国及其

盟国干扰中外数字基础设施合作的主要方式之一。

另一方面，美国以及西方主流媒体、具有深厚政治背

景的西方非政府组织正从舆论层面将部分中外数字

基础设施合作项目政治化，以期从道义层面瓦解中
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外数字基础设施合作的积极意义，试图以此塑造舆

论和民意基础，迫使东道国政府放弃与中国的项目

合作。其诬评除了包含针对“一带一路”项目常见

的“债务陷阱论”与“滋生腐败论”之外，还存在针对

数字丝路特点的以下两方面观点: 一是所谓的“滥

用监控论”与“助长人道危机论”。这两种相互联系

的论调指责中企输出的通信与监控技术设备提升了

“威权政府”对民间的监控能力，并由此滋生、强化

了东道国的人道主义危机。“自由之家”声称依图

科技( Yitu) 、海康威视和云从科技( CloudWalk) 等中

企已在至少 18 个国家建设了包括高科技监控系统

在内的公共威胁识别系统。① 例如，中企自 2011 年

起帮助厄瓜多尔建设了覆盖全国的应急和监控系

统。美媒借此诬称中国的贷款和监控技术走向世

界，让以前负担不起监控技术的政府能获得监控技

术，从而支持所谓的由技术驱动的威权主义。② 实

际上，该系统助力厄瓜多尔政府破获了数千起案件，

使犯罪率下降了 24%，使该国在南美的公共安全状

况排名也从 2010 年的第 11 名上升至 2016 年的第 4
名。③ 但西方政府、主流媒体或非政府组织往往选

择性地忽视上述成效，并着力将中国技术出口政治

化，以期在道义层面抹杀中外数字基础设施合作的

部分领域的合道义性。其二是所谓的“数据安全

论”。这种论调强调中企参建的数字基础设施存在

数据安全隐患，认为光纤传输大量的个人、政府和金

融数据，若这些数据由中企控制，中国政府将能够共

享，这可能会影响东道国的经济与国家安全。④ 美

国等西方国家及其非政府组织、媒体欲通过对这一

论调的反复渲染，增加部分国家在对华数字基础设

施合作的战略疑虑，并由此阻滞中外数字基础设施

合作的发展进程。

三、美国施压的影响

美国秉持狭隘的基于价值观差异与权力政治考

虑的零和思维，阻挠中外数字基础设施合作，已对中

外数字基础设施合作产生了较为明显的负面冲击。
截至 2019 年 6 月初，美国政府已向 42 个国家施压，

要求这些国家在 5G 网络中避免使用华为生产的设

备。⑤ 对于压制中外数字基础设施发展的政策举

措，特别是针对中国 5G 技术提供商的围堵政策，全

球各国政府大体上采取了三种立场: 一是像美国一

样实施对相关中企的全面禁令; 二是采取所谓的风

险缓解措施; 三是选择忽略美国的论调和干扰。鉴

于美国对中国数字设备供应商不断升级的压制力

度，以及美国及其盟国对相关东道国的施压，中外数

字基础设施合作进程面临的供应链风险和政治风险

等多领域的风险因素将不断上升，并将产生以下三

方面主要影响。
首先，在发达经济体区域，美国对中外数字基础

设施合作的干扰加大了中企维持和拓展市场空间的

难度。目前，中企已基本被隔离在美国、澳大利亚、
加拿大等国的新一代网络信息基础设施建设市场之

外。未来一段时期，欧洲国家的立场对于维护中外

数字基础设施合作的市场空间具有重要意义。尽管

美国一直以安全为由向欧洲国家施压，要求其抵制

华为的网络电信设备，但出于对设备价格与质量、更
换供应商可能造成的操作复杂性等问题以及维护中

欧关系的考量，包括德国在内的一些欧盟国家迄今

一直不愿按照美国的要求行事。特别是由于 5G 技

术将建立在现有移动基础设施之上，而自 2012 年以

来，澳大利亚和美国的数字网络通信设施基本排除

了中国设备，因此其可继续对中国网络通信设备供
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应商采取排斥政策。① 但欧洲的德国、英国等国则

与中国网络通信设备供应商存在较深厚的合作基

础，例如德国电信( Deutsche Telekom) 的网络设备

超过 50%由华为提供，因此德国电信支持继续与中

企密切合作以发展本国的 5G 网络，加之维护中德

双边关系的需要，德国政府不顾美国反对，在 2019
年 10 月公布的 5G 安全目录草案( draft 5G security
catalogue) 中，并未明确限制华为等中企为德国的

5G 网络提供技术。②

但不容忽视的是，基于美欧价值观与政治制度

具有同质性，且在应对中国商业竞争等方面存在共

同诉求，在美国的持续影响下，目前持中立立场的部

分欧洲国家有可能逐渐向美国的立场靠拢。英国已

将华为的设备排除在关键网络之外，并曾于 2010 年

11 月在英国国家网络安全中心( NCSC) 之下设立华

为网络安全评估中心( HCSEC) 对华为的设备进行

测试。在 HCSEC 发布的 2019 年度评估报告中，虽

然显示未发现中国政府干预或有意引入后门的证

据，但亦声称在华为的工作流程中发现了进一步的

重大技术问题，并认为这将给英国电信网络带来了

新的风险。③ 相比之下，在 2018 年之前的三份年度

报告的结论是华为对英国国家安全构成的风险“已

得到缓解”。④ 而正是从 2018 年起，美国政府显著

加大了限制华为国际市场空间的国际努力。因此，

英国政府对华为安全评估亦无法摆脱美国政府的影

响。而欧盟委员会于 2019 年 10 月发布的 5G 网络

安全评估报告中声称，一些成员国已确定某些非欧

盟国家对其构成了特定的网络威胁，特别是第三方

供应商可能受到非欧盟国家的干预，这种干预可由

下列因素促成: 一是供应商与第三国政府间的密切

联系; 二是第三国的立法，特别是缺乏民主制衡的国

家的立法; 三是供应商的公司所有权特征; 四是第三

国施加任何形式压力的能力。因此，如果大量运营

商从具有高度风险的供应商那里获取敏感资产，将

面临来自该供应商的诸多风险。⑤ 虽然该报告在此

类论述中并未明确提及中国，但其指向性却极为明

显。由于在部分欧盟成员国内部一直存在拒斥中企

参与本国数字基础设施项目的呼声，欧盟的这一政

策立场将进一步增加中企在部分国家参与数字基础

设施项目的政治风险。例如，德国联邦议院( Bund-
estag) 的部分议员在政府公布 5G 安全目录草案后，

已试图通过新的立法措施来禁止华为的设备进入德

国的 5G 网络，而包括德国情报机构和内政部官员

在内的默克尔政府中的鹰派人士，亦着力渲染所谓

的“华为与中国政府的关系会构成安全风险”等议

题。⑥ 总之，作为中外数字基础设施合作的重点区

域，欧洲国家面临美方的影响和压力将不断增加，相

关国家在对华数字基础设施合作方面的立场和发展

前景仍存在较大的不确定性。
其次，在发展中地区，由于诸多国家的发展需

求、中企的技术与成本优势、美国对中企指责的可信

度不足等因素，中外数字基础设施领域的合作依然

存在广阔的合作空间。诸多发展中国家迫切希望借

助中国的融资、适用性技术及性价比较高的设备来

提升基础设施的互联度、数字化、网络化与智能化。
在此形势下，中国不仅在相关国家建设了跨境通信

光缆和网络通信系统，还在相关国家开展“智慧城

市”等数字基础设施项目，此类合作往往产生了积

极的社会、经济与环境影响。如中信集团( CITIC) 、
华为等中企与乌兹别克斯坦、塔吉克斯坦等国政府

74

《现代国际关系》 2020 年第 1 期

①

②

③

④

⑤

⑥

Emily Taylor，“Who’s Afraid of Huawei? Understanding the
5G Security Concerns，” September 9，2019，https: / /www． chatham-
house． org /expert /comment /who－s－afraid－huawei－understanding－ 5g－
security－concerns． ( 上网时间: 2019 年 10 月 12 日)

Yixiang Xu，“Has Merkel Undermined European Coherence on
5G Network Security?”The American Institute for Contemporary German
Studies，October 24，2019 ，https: / /www．aicgs．org /2019 /10 /has－mer-
kel－undermined－european－coherence－on－5g－network－security / ． ( 上网
时间: 2019 年 12 月 10 日)

“Huawei Cyber Security Evaluation Centre Oversight Board:
Annual Ｒeport 2019，”A Ｒeport to the National Security Adviser of the
United Kingdom，March 28，2019，p．3，https: / / assets．publishing．serv-
ice． gov． uk /government /uploads /system /uploads /attachment _ data / file /
790270 /HCSEC_OversightBoardＲeport－2019．pdf． ( 上网时间: 2019 年
9 月 12 日)

Christopher Hope，“China’s Huawei Poses Security Ｒisks to
UK Broadband and Phone Networks，British Spies Warn，” July 19，
2018，https: / /www．telegraph．co．uk /news /2018 /07 /19 /huawei－security
－risks－threaten－critical－uk－broadband－phone－networks / ． ( 上网时间:
2019 年 9 月 18 日)

“EU Coordinated Ｒisk Assessment of the Cybersecurity of 5G
Networks”，European Commission，European Agency for Cybersecurity，
October 9，2019，p． 14，pp． 22－ 23，https: / / ec． europa． eu /newsroom /
dae /document．cfm? doc_id = 62132． ( 上网时间: 2019 年 10 月 20 日)

Patrick Donahue，“Merkel Faces Ｒevolt Over Huawei as
Lawmakers Seek Full Ban，”Bloomberg，December 12，2019，https: / /
www．bloomberg．com /news /articles /2019－12－12 /merkel－faces－revolt－
over－huawei－as－lawmakers－seek－full－ban． ( 2019 年 12 月 13 日)



合作，通过“安全城市”和“智慧城市”项目的建设，

提升东道国的数字基础设施发展水平，这些项目有

助于改 善 公 共 安 全 环 境。① 而 曾 参 与 厄 瓜 多 尔

ECU911 系统建设的中国电子进出口公司等企业亦

参与了巴西亚马逊雨林环境风险监控系统的建设。
该环境监测项目对于维护东道国的环境安全具有重

要意义，对美国等西方国家对中国的谬评给予了有

力回击。正如诺贝尔经济学奖得主、纽约大学教授

迈克尔·斯宾塞 ( Michael Spence ) 所言，“一带一

路”倡议显著改善了中亚、非洲部分地区的物理和

数字连接，这将助推电子商务、移动支付和相关金融

服务的发展，为发展中国家创造重要的增长机遇，而

中国的经验强烈表明，这些数字平台以及连动发展

起来的生态系统，是推动增量式、高包容性增长的强

大引擎。② 与此同时，美国及其盟国对中国信息通

信设备安全性的不实指责受到了诸多发展中国家的

抵制。而且针对美国的地缘政治意图，各国也日益

担心美国的对华竞争战略会对他国形成负面影响，

而且许多在中美之间采取平衡战略的亚洲国家也认

为特朗 普 政 府 试 图 阻 止 中 国 崛 起 的 做 法 显 得 过

分。③ 不容忽视的是，由于美国及其盟国一直利用

媒体、非政府组织等载体，在道义层面将中外数字基

础设施合作污名化，并企图藉此影响东道国民意，并

最终改变东道国对中外数字基础设施合作的立场与

政策，这也在一定程度上增加了中外数字基础设施

合作的政治与社会风险，特别是在东道国国内形势

不稳或政府换届等时间点，这一风险因素有可能将

被放大。
再次，针对中外数字基础设施合作，美方高度政

治化、安全化的政策与措施，将在一定程度上割裂、
破坏全球数字产业合作格局，并由此延缓消除“数

字鸿沟”的进程，削弱全球经济增长的动能。美国

等西方国家对中外数字基础设施合作项目的抨击与

干扰只是中美两国为争夺技术制高点和全球影响力

而展开的更大竞争的一部分，可能导致“数字铁幕”
分裂的世界，④有可能推动形成由中美两国分别主

导的两种数字系统。这将迫使企业在每个数字系统

构建业务平台，然后将其本地化，从而增加企业成

本。⑤ 换言之，目前许多技术产业领域已出现“巴尔

干化”趋势，如任其发展，企业将被迫为不同的市场

创造不同的产品，这将导致进一步的分化。数字产

业公司将不具备过去 10 年那样的发展环境，将难以

同样的速度产生新的创新并推动全球数字经济发

展。⑥ 与此同时，在对数字基础设施具有重要支持

作用的国际芯片产业界，所有相关国际科技公司在

向中国出口产品时都变得越来越谨慎。在“数字铁

幕”落下的某个时刻，每个企业都需要选择立场，可

能将通过一些隐秘而微妙的方式来决定接受或放弃

哪些业务。⑦ 而迫使各国政府在华为等中企的产品

和西方替代品之间做出选择，不仅可能会让中美之

间关于 5G 制高点的竞争持续下去，并将世界划分

为多个势力范围，还可能为各种形式的技术与经济

保护主义打开大门，从而阻滞世界经济的发展。⑧

由于全球“数字鸿沟”依然显著，美国阻挠中外数字

基础设施合作，将迟滞诸多国家、特别是发展中国家

的包括通信网络在内的基础设施的建设与升级进

程，并在一定程度上加剧不同国家之间以及一国之

内不同地区之间的“数字鸿沟”，并为全球经济的可
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持续发展蒙上阴影。

结 语

美国对中外数字基础设施合作实施多重压制，

但是，由于美国政府的这一战略尚未获得国际社会

的普遍认同与支持，特别是特朗普政府秉持“美国

优先”的单边主义倾向已燃起美国与部分主要发达

国家、新兴经济体之间的经贸纷争，使得美国难以通

过国际协调与施压的方式显著冲击中外数字基础设

施合作。与此同时，数字设备制造产业的全球分工

模式使得中企继续面临因外国政府技术出口禁令、
投资限制等措施而产生的脆弱性。鉴于中国现有的

技术与产业基础条件、技术积累与创新的客观规律、
全球化市场条件下的企业发展模式的影响，在可预

见的将来，中企将难以仅仅通过自主创新而显著消

除这一脆弱性。针对特朗普政府的科技施压战略，

为稳步推进中外数字基础设施合作进程，中国需在

以下三方面予以应对。一是在技术层面，要在尊重

市场机制，充分激发各类市场主体的创新活力的基

础上，继续大力推动自主创新，提升在数字设备制造

以及更广泛的先进制造领域的核心材料、部件和软

件的自给率，降低因供应链中断而产生的脆弱性。
二是在项目层面，切实提高中外基础设施合作项目

的透明度，并借助国际媒体宣传项目的积极意义，防

范和反驳西方政府、媒体与非政府组织从政治与意

识形态角度对相关项目进行过度解读甚至污蔑; 而

中企在参与海外数字基础设施项目的过程中，亦需

强化企业合规管理及相关监督体系，防范因合规因

素而引发的项目风险及其衍生的政治效应。三是在

双边关系及全球层面，需管控中美战略竞争的强度，

并扩大中美两国企业在数字基础设施领域的合作空

间。可进一步探索和推动中国与美国以及欧洲等地

区企业在数字丝路建设中的三方合作进程，培育与

扩大各方在此领域的合作收益。在此基础上，中国

需协同主要经济体和政府间国际组织，进一步推广

包容合作、互利共赢的理念，推动共建数字丝路，并

藉此消弭数字鸿沟并维护数字经济时代的发展与和

平环境。○
( 责任编辑: 王文峰)

( 接第 58 页) 的核心目标不应是理想化地消除地缘

政治竞争，而是在新的地缘政治环境下管控共同的

困境，确保各国在各类多边机制中的共存共生。①

从这个意义上说，各国需要适应多边主义发展过程

中出现的新样态，并且接受较之以前更加多样化、分
散化、复杂化的新秩序; 同时，并不放任多边机制成

为地缘政治竞争的工具和平台，而是倡导国家间特

别是大国间的“负责任竞争”，确保各方对竞争的目

标和结果具有合理的预期，避免陷入为竞争而竞争

甚至完全进入对抗状态的风险。②

因此，未来的国际经济秩序变迁仍会以规则为

基础，但在短期内将以国际规则的谈判和重建为主

要特征。③ 当前，在以竞争性多边主义方式推动的

秩序转型中，规则重构始终是核心，各国改革、新建、
退出多边机制的行为本质上是以规则的调整和替代

为目标。对于规则的需求始终是各方的共识，也是

各方的利益交汇点。无论是西方国家还是新兴国

家，其全球利益的维护都有赖于相对稳定的国际规

则的建立。④ 此外，新旧规则的转换将会持续一个

相当长的过程，难有明确的界限，随着 WTO、IMF 改

革以及各类区域、跨区域贸易谈判和金融机制构建

的进行，新兴多边规则将会在更大程度上适应国家

间权力结构的调整。○
( 责任编辑: 黄昭宇)
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